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1.1

1.2.

Uvod

Bezpecnostni politika specifikuje obecné celkové cile a strategii Méstského Grfadu
Cernosice (dale jen ,ufad”) pfi koordinaci, budovani a provozu informaéniho systému
v oblasti bezpec¢nosti, zejména pak bezpeénostni opatreni, ktera Gfad uplatiiuje pfi
zajistovani bezpecnosti svych ISVS, a ktera odpovidaji bezpecnostnim cilim
stanovenych v dokumentu Informacéni koncepce tohoto organu vefejné spravy, a vytvari
tak odpovidajici platformu pro naplnéni povinnosti OVS na zajisténi informacni
bezpec&nosti svych ISVS podle zakona &. 365/2000 Sb. o ISVS, ve znéni pozdéjSich
predpisQ.

Bezpecnostni politika je kliGovou interni smérnici Méstského Gfadu Cernosice, ktera
definuje pozadavky ufadu na informacni bezpecnost. Jejim cilem je zaji$téni informacni
bezpecnosti, definice postupl, roli a pravomoci v procesu fizeni bezpeénosti.
Bezpec€nostni politika je schvalovana tajemnici urfadu.

Aby bezpec&nostni politika mohla byt uplatfiovana, je zapotfebi, aby se s ni zaméstnanci
Ufadu a dalSi osoby pfichazejici do styku s informacnimi systémy (pracovnici organizaci
zfizovanych méstem, zastupci dodavatelu, ...) seznamili a pfisluSnymi ustanovenimi se
fidili. Proto musi byt bezpecnostni politika vhodnymi zplsoby propagovana a
publikovana.

Dodrzovani bezpec€nostni politiky je kontrolovano.

Bezpeclnostni politika je v souladu s ISO 27001 — ISMS.

Zakladni udaje o Bezpeénostni politice ISVS

Nazev dokumentu: Bezpec&nostni politika ISVS Mésta Cernosice
Datum dokonéeni: 11.11.2016
Datum schvaleni: 30. 11. 2016

Zpusob schvaleni:  Schvaleno 30. 11. 2016 tajemnici M&U Cernosice

Doba platnosti: 5 let
Platnost od kdy: 1.12.2016
Aktualni verze: 1.0

Definice informaéni bezpecnosti

Pojem informaéni bezpeénost podle § 5b zakona o ISVS znamena pro OVS povinnost
uplatnit opatfeni odpovidajici bezpeénostnim pozadavkim na zajisténi davérnosti,
integrity a dostupnosti informaci zpracovavanych v informacnich systémech vefejné
spravy.
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1.3.

1.4.
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Duvérnost znamena zajisténi pfistupu k informacim pouze autorizovanymi uZivateli
s potfebnym opravnénim.

Integrita obnasi zajisténi spravnosti a uplnosti informaci a procesu.

Dostupnost zajiStuje, ze opravnéni uzivatelé maji pfistup k informacim a souvisejicim
aktivim tehdy, kdy je potfebuji nebo jsou jimi pozadovany.

Cile bezpeénostni politiky

Bezpecnostni politika stanovi pravidla pro zajisténi bezpecného uzivani IS ufadu.
Dodrzovani téchto bezpecnostnich pravidel je jednou ze zakladnich podminek pro
zajisténi bezpecného provozu ISVS a jeho ICT infrastruktury. Cilem je zejména zajisténi
trvalé a kvalitni informatické podpory ¢innosti Ufadu, zajisténi bezpeéného pfistupu
k informacim a vymezeni povinnosti a odpovédnosti ve vztahu k informacni bezpecénosti.
BP slouzi také jako podklad pro $koleni uzivatell v oblasti informacni bezpeénosti Gfadu.
Kazdy uzivatel s opravnénim pfistupu k informaénimu systému uUfadu musi byt
s ustanovenimi Bezpecnostni politiky seznamen a ma za povinnost je dodrzovat.

Odpovédnost

Kazdy zaméstnanec pouzivajici prostfedky informacéniho systému ufadu je v ramci své
¢innosti zodpovédny za dodrzovani této bezpecnostni politiky a vSech stanovenych
souvisejicich predpisu tohoto OVS.

Pro ISVS ufadu jsou v oblasti jeho spravy stanoveny, v souladu s ustanovenim § 12 vyhl.
¢. 529/2006 Sb. o DR ISVS, vzdy nasledujici dvé role:

e spravce systému — zaméstnanec nebo jina fyzicka osoba, ktera zajistuje fizeni
provozu ISVS (nebo jeho stanovené Casti) — v pfipadé Mé&U CernoSice je to
externi dodavatel ICT sluzeb,

e bezpeénostni spravce systému — zaméstnanec nebo jina fyzicka osoba, ktera
zajistuje kontrolu bezpeénosti informadniho systému vefejné spravy. Cinnost
bezpecnostniho spravce ISVS je stru¢né popsan v tomto dokumentu a dale
upravena internimi bezpe€nostnimi smérnicemi Gfadu

Pro uzivatele ISVS je v ramci ufadu standardné stanovena role ,UZzivatel* jejimz
nositelem je kazdy pfisluSné autorizovany pracovnik ufadu, vyuZivajici prostfedky IS
Ufadu a podle rozhodnuti Ufadu i pfipadné dalSi subjekty.

Cinnost a odpovédnost bezpeénostniho spravce ISVS

Bezpelnostni spravce ISVS ufadu (nebo jeho stanovené ¢asti) v oblasti zajisténi
odpovidajici informaéni bezpelnosti odpovida za provedeni pfedevSim ale nejenom
nasledujicich &innosti:

e Obecné: implementace stanovené bezpecénostni politiky ISVS ufadu

e Navrh, implementace, udrzba, monitoring a vyhodnocovani vhodnych
bezpecnostnich opatfeni,

e |dentifikace mozZnych bezpelnostnich hrozeb potencialné ohrozujici ISVS
a navrhy opatfeni na sniZeni nebo eliminaci rizika jejich dopadu na informacni
aktiva,
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1.4.2

e Spolupracovat se spravcem systému v oblasti spravy softwarové infrastruktury
(aplikaCni programové vybaveni, systémovy sw, specialni sw, komunikacni sw,
networking, atd.) a zajiStovat jeji provoz a wuzivani v souladu
s bezpe€nostnimi pravidly uradu a dalSi (pokud existuje) bezpeénostni
dokumentaci (napf. ustanoveni o bezpecnosti: v provozni dokumentaci IS,
k aplikacim, poskytovanym sw sluzbam, systémovému software apod. od jejich
dodavatell, dale bezpecnostni ustanoveni v SLA pro outsourcované sluzby,
apod.)

e Vramci své stanovené kompetence udrzuje / zajiStuje udrzbu dostupné provozni
dokumentace tykajici se informacni bezpecnosti ISVS Gfadu v aktualnim stavu,

e upozorhuje vedeni Ufadu na nedostatky v oblasti bezpe€nosti spravovanych
ISVS,

e prabézné kontroluje stav zalohovacich systémui a ochrannych sw systému a
aplikaci (antiviry, anti spamy, firewally, DLP, IPS apod.), vyhodnocuje
identifikované bezpec€nostni utoky a ucinéna zjisténi eskaluje na stanovené
funk&ni misto nebo odpovédny subjekt,

e feSi bezpecnostni incidenty ve spolupraci se stanovenym odpovédnym
(nadfizenym) pracovnikem,

e chrani data, technické a programové prostfedky a sluzby poskytované
informacnimi systémy Ufadu vSemi dostupnymi prostifedky pfed neautorizovanym
pristupem.

Odpovédnost uzivatele IS

VSichni uzivatelé informacniho systému ufadu jsou odpovidajicim zpusobem poucéeni o
spravném pouzivani konkrétnich aktiv informaéniho systému a sezndmeni o postupech v
nestandardnich situacich.

Spravné pouzivani aktiv informacniho systému ufadu je priibézné kontrolovano.

Urad definuje sankce, které hrozi za poru$eni bezpeénostni politiky, provozniho Fadu
pocitaCové sité a dalSich bezpecnostnich postupu.

Odpovédnost kazdého uzivatele IS ufadu jej zavazuje predevSim, ale nejenom
k nasledujicimu chovani a ¢innostem:

e Ridit se ustanovenimi provozniho fadu poé&itadové sit& a ostatnimi internimi
smérnicemi Ufadu.
e Chranit data a prostfedky IS.

e Zabezpecit svéfené prostredky (pocitac, aplikace, pfidélené prostory na datovych
ulozistich, svéfené datové nosice, ...) proti pfistupu neopravnénych osob.

e Hilasit stanovenym zplUsobem Odboru informatiky jakoukoliv zavadu na
prostfedcich IS.

¢ Hiasit informatikm jakykoliv incident v oblasti bezpecnosti IS.

¢ Nakladat s osobnimi Udaji v souladu s platnou legislativou, dodrzovat ustanoveni
zakona ¢.101/200 Sb., o ochrané osobnich udajd, v platném znéni.

¢ Nesdélovat nikomu své heslo pro pfistup k IS a nesnazit se o ziskani cizi identity.

Bezpeénostni politika ISVS MéU Cernosice
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Bezpecénostni opatreni

Zabezpeceni jednotlivych aktiv informacéniho systému Ufadu je dano jejich hodnotou
a charakterem zpracovavanych dat.

V dalSich C¢astech textu této BP jsou uvedena zakladni bezpecnostni opatfeni
implementovana pro ochranu dlouhodobych cili stanovenych v pro oblast bezpecnosti
ISVS (vyhl. €. 529/2006 Sb., o DR ISVS, § 4, odst. 1), kterym jsou vzdy:

e Bezpecnost dat, ktera jsou v téchto systémech zpracovavana,
e Bezpecnost technickych a programovych prostfedkd,

e Bezpecnost sluzeb, které jsou prostfednictvim téchto systému poskytovany

Fyzicka bezpecnost
Kontrola fyzického pristupu

Cilem fyzické bezpecnosti je zamezeni neopravnéného pfistupu do prostor ufadu a k
prostfedkiim informacéniho systému Gfadu.

V ramci téchto opatfeni je v budovach ufadu instalovano elektronické zabezpelovaci
zafizeni (EZS). Bezpecnostni Cidla jsou umisténa na chodbach a ve vytipovanych
kritickych prostorach. EZS je napojeno na pult centralni ochrany, ze kterého jsou v
pfipadé naruseni objektd kontaktovany uréené osoby.

Bézné kancelafe jsou v dobé nepfitomnosti zaméstnancl uzamceny, a to i v pfipadé
jejich kratkodobého opusténi. Cizi osoby mohou do kancelafi vstupovat a pobyvat tam
pouze za pritomnosti zaméstnancu ufadu.

Kazdy uzivatel je povinen po ukonCeni prace (nebo pfi pferuseni prace na dobu delSi nez
30 minut) povinen ukoncit vSechny programy a provést odhlaseni od systému, popfipadé
uzamknout pracovni stanici heslem. Rovnéz zabezpeci, aby na pracovisti nebyly volné
pfistupné dokumenty, datové nosi¢e a dalsi informace.

Kritické prostfedky informacniho systému, jako jsou servery a centraini sitové prvky jsou
umistény ve zvlastnich prostorach (serverovnach), do kterych maji pfistup pouze
zaméstnanci odboru informatiky, zaméstnanci servisni spole¢nosti a tajemnice ufadu.
Ostatni osoby (napf. servisni technici nebo zastupci dodavatell) tam mohou vstupovat
pouze v jejich doprovodu. Pokud je nutné umistit centralni prvky sit¢ v béznych
kancelafich nebo ve volné pfistupnych prostorach, jsou tyto prvky umistovany do
uzamykatelnych rozvodnych skfini (rack().

Sitové servery jsou vybaveny systémem nepretrzitého napajeni elektrickym proudem
(UPS) poskytujicim dostate¢ny ¢asovy prostor pro zastaveni provozovanych aplikaci a
operacnich systému v pfipadé vypadku dodavky elektrické energie. Serverovny jsou
klimatizovany.

Do infrastruktury sité jsou zabudovany takové sitové prvky, které dokazi zamezit
neopravnénému proniknuti do vnitfni sité. Mira ucinnosti zavisi i na jejich umisténi a
vzajemném zapojeni.

VSechna zafizeni jsou provozovana v souladu s doporuéenim vyrobce.

Bezpeénostni politika ISVS MéU Cernosice
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2.1.3

214

2.2.

221

Servery

Za server je povazovan takovy hardware, ktery ma nainstalovany sitovy operacni systém
nebo desktopovy operacéni systém, ktery je vyuzivan pro sluzby sitového provozu. Kazdy
server musi splfiovat pozadavky na minimalni bezpeé&nostni nastaveni. Tyto pozadavky
jsou sestaveny v zavislosti na pouZitém operaénim systému a jsou prabézné
aktualizovany.

Prace na konzolach server( je povolena pouze administratoram.

Pristup tretich stran

Treti stranou se v ramci tohoto dokumentu rozumi pracovnik dodavatele informacéniho
systému (nebo jeho ¢asti) nebo jiného aktiva IS ufadu. Miize se téZ jednat o technika
specialistu, pracujiciho na objednavku ufadu nebo o servisniho pracovnika feSiciho
zavadu na misté.

Takovéto osoby mohou pfistupovat k prostfedkim IS ufadu jen pod stalym dohledem
povéieného pracovnika uradu.

Je-li pfistup tfeti strany realizovan prostfednictvim dalkové spravy, je to mozné pouze za
predpokladu, Ze se tak déje prostfednictvim zvlastniho uctu s nejnutnéjSimi pfistupovymi
pravy.

Protipozarni ochrana

Protipozarni ochrana budov a dalSiho majetku je feSena pomoci dalSich vnitfnich
organiza€nich smérnic ufadu.

Bezpeénost SW infrastruktury ISVS

Pro fizeni bezpeé&nosti ma ufad implementovan systém fizeni bezpecnosti informaci
(ISMS) se zohlednénim povinnosti vyplyvajicich ze zakona &. 101/2000 Sb., o ochrané
osobnich udaja.

Realizace bezpeénosti systémoveé infrastruktury (HW + SW), pomoci které je zajiSténa
pozadovana funkcionalita a sluzby tohoto ISVS, je feSena vlastnimi silami a v pfipadé
potfeby je zabezpe€ovana dodavatelsky. V tomto ohledu se jedna zejména o outsourcing
sluzeb pro podporu a udrzbu SW, jako napf. instalace novych verzi serverovych
operacnich systému, popf. operacnich systémua klientskych stanic, aplikaéniho SW,
bezpec&nostnich a aplika¢nich service packu atd.

Pro centralizovanou spravu, udrzbu a aktualizaci SW a OS pracovnich stanic se vyuZivaji
pfislusné SW nastroje a prostiedky dle provozni dokumentace.

V pribéhu procesu udrzby a rozvoje technickych a programovych prostfredkt ISVS ufadu
musi byt zajisténo, Ze jak fyzicky pfistup, tak i pfistup k funkcim a datim ISVS,
pracovnik( tfetich stran, které tyto €innosti zajistuji, musi byt pod odpovidajici kontrolou
bezpe&nostniho spravce systému.

Uzivatelské ucty

Zfizovani, aktualizace a ruSeni pfistupud k informaénimu systému provadi uréeny
pracovnik (informatik) Odboru informatiky.

Bezpeénostni politika ISVS MéU Cernosice
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2.2.3

Zfizeni, zména Ci zruSeni uzivatelského uctu je provedena odborem informatiky a je
podminéna doru€enim Zzadosti pomoci vyplnéného formulafe — viz. pfislusna pfiloha
provozniho fadu pocitacové sité.

V pfipadé nastupu nového zaméstnance je zfizen novy pfistup na zakladé pozadavku
vedouciho odboru, do kterého novy zaméstnanec nastupuje, nebo personalisty.
Informatik pak zfidi uzivatelsky ucet véetné pfistupl k pFislusnym aplikacim a po pouceni
pfeda pfistupové udaje zaméstnanci.

V pfipadé prevedeni zaméstnance na jinou pracovni pozici aktualizuje informatik soubor
pfistupovych opravnéni na zakladé pozadavku vedouciho odboru nebo oddéleni, do
kterého je zaméstnanec prevadeén.

V pfipadé ukonceni pracovniho pomeéru zaméstnance informatik na zadost vedouciho
odboru nebo oddéleni zrudi uzivatelsky uCet a pfidélend opravnéni odchazejiciho
zaméstnance. Zaroven provede zalohu osobnich uzivatelskych dat a tuto zalohu ulozi na
ur¢ené misto.

Hesla

Hesla a podobné pfistupové Udaje jsou primarni soucCasti bezpecnosti. Uzivatelé jsou
odpovédni za ochranu svych informaci a proto dbaiji pfi praci s hesly zvySené ostrazitosti.

Uzivatel nikdy nesdéluje sva hesla dalSi osobé a pfi podezieni na vyzrazeni pfislusné
heslo musi okamzit¢ zménit. Hesla nesméji byt nikde ulozena v pisemné podobg, je
zakazano je preposilat pomoci elektronické posty. Rovnéz je zakazano pouzivat stejna
hesla do riznych systéma.

V ramci informaéniho systému GOfadu smi byt pouzivana jen silna hesla, splfujici
nasledujici poZzadavky:

e Minimalni délka 8 znaku.

¢ Nesmi byt zaloZzeno na jménech ¢&i osobnich udajich.

e Obsahuje alesponi jednu Eislici.

o Nesmi byt totoZné s pfedchozim heslem.

Uzivatelska hesla jsou pravidelné (1 x ro¢né) obménovana, expirované heslo mlze byt
po uplynuti platnosti pouzito pouze 6x.

Rozsah opravnéni

Kazdy uZivatel ma takovy rozsah pfistupu k informaénimu systému, jaky odpovida jeho
pracovnimu zarazeni. Pfistup k informacnimu systému je uzivateli pfidélen az po
nalezitém pouceni o jeho odpovédnostech a povinnostech. Pfidéleny pfistup uzivatele
trva jen po dobu jeho zaméstnaneckého (nebo obdobného) poméru.

Plati zasada, ze privilegovany pfistup (nejvy$si Uroven opravnéni - napf. systémovi
administratofi apod.) ke zdrojiim ISVS se udéluje pouze vyjime¢né, a pokud je to mozné,
tak jen na urcitou dobu.

Konkrétni opravnéni uzivatell pfidéluje informatik, ktery odpovida za vedeni a aktualizaci
evidence o uZivatelich a jejich autorizaci ke zdrojum ISVS.

Bezpeénostni politika ISVS MéU Cernosice
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Antivirova a antispamova ochrana

Na kazdé uzivatelské stanici s pfistupem k informaénimu systému ufadu musi byt
nainstalovan antivirovy software, ktery je pravidelng, nejméné jedenkrat denné
aktualizovan. Stanice jsou rovnéz v pravidelnych intervalech kontrolovany na pfitomnost
virG. Antivirova ochrana stanic je centralné spravovana a monitorovana.

Prostfedky antivirové ochrany je rovnéz kontrolovana vSechna pfichozi a odchozi
elektronicka posta.

Uzivatelim je zakazano:

o Vypinat prostfedky antivirové ochrany na stanici béhem pracovni Cinnosti.
e Manipulovat s nastavenim antivirového software.

e PreruSovat probihajici testy na pfitomnost virG.

Bezpecnost dat

Pro dodrzeni vysoké miry datové bezpecénosti jsou na serverech pouzita diskova pole
RAID. Tak i v pfipadé poruchy na jednom ¢i dvou discich sou€asné je mozno dodrzet
nepferuSeny provoz IS bez ztraty dat s minimalnimi naklady na jeho obnovu.

Zachovani dvérnosti dat plati pro cely IS ufadu, zvySeny dlraz na bezpecnost je kladen
na specializovanych pracovistich (Usek krizového fizeni a kontroly, personalni a mzdovy
utvar apod.).

Ochrana osobnich udajua

Osobni udaje a citliva data odpovidajici definici zakona o ochrané osobnich Udajd (zakon
¢. 101/2000 Sb., o ochrané osobnich Udaju a o zméné nékterych zakonl, ve znéni
pozdéjSich predpisti) musi byt zabezpeceny odpovidajicim zplsobem proti zneuziti a
neopravnénému pfistupu.

Povinnosti vyplyvajici ze zakona ¢&. 101/200 Sb., o ochrané osobnich udaji jsou
zohlednény v implementovaném systému fizeni bezpecnosti informaci (ISMS).

Zalohovani dat

Pro pfipady nenadalé havarie a z ni vyplyvajici mozné ztraty dat a dostupnosti
poskytovanych sluzeb ISVS je nutné zabezpedit jejich co nejrychlejsi obnovu.

Zalohovani je provadéno pravidelné v potfebnych intervalech a kopiich. Centralné
zalohovana jsou pouze data (daty zde rozumime kompletni provozni ,datovou“ Cast
produktivniho systému ISVS - databaze, parametry pro nastaveni, programy, a pfipadné
dal§i komponenty provozni sw infrastruktury) umisténé na sdilenych serverech. Data jsou
zalohovana na dvou oddélenych lokalitach (Praha, Cernosice).

Za proces realizace zalohovani serverové Casti sw infrastruktury ISVS je odpovédny
Odbor informatiky.
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2.3.3

2.4.

Za zalohovani dat umisténych na lokalnich stanicich jsou odpovédni konkrétni uZivatelé,
kterym je pfidélen harmonogram provadéni zaloh a potfebnd datova média.

Plan zéloh je souhrn zavaznych pravidel pro centralni zalohovani uzivatelskych dat v
domovskych a skupinovych adresafich, centralnich databazi a poSty. Na lokalné uloZzena
data se plan zaloh nevztahuje, pokud neni uvedeno jinak. Uzivatel ma pravo pozadovat
obnoveni dat ze zalohy. Termin nejbliz§i pouzitelné zalohy ur¢i odbor informatiky na
zakladé planu zaloh. Obnoveni dat v terminu krat§im nez 24 hodin neni mozné.

Plan obnovy po havarii je souhrn zavaznych pravidel pro obnovu Cc&innosti casti
pocitacové sité (serverl a ulozist dat) po jejich havarii. Obsahuje zakladni priority a
terminy, v zavislosti na potfebach subjektt a organizaénich slozek mésta Cernosice, s
prihlédnutim ke Skodam, zplsobenym nedostupnosti dat a sluzeb pocitacové sité.

Predavani dat

Veskeré evidence o predavani dat a informaci mimo Ufad musi byt vedeny podle
pFislusnych predpist tak, aby bylo kdykoliv zjistitelné, jak bylo s daty manipulovano.
Pfitom se daty a informacemi ve smyslu tohoto ustanoveni rozumi jak elektronické udaje
v pocitaCich a na technickych nosicich dat, tak i udaje na papirovych mediich.

Data a informace mohou byt opravnéné osobé& pFfedany jen v rozsahu daném
prokazatelné jejim opravnénim nebo zmocnénim.

Osobni data chranéna dle zakona €. 101/2000 Sb., o ochrané osobnich udaju a o0 zméné
nékterych zakon(, v platném znéni, mize pfedat v souladu s platnymi pfedpisy vzdy jen
pracovnik k tomu opravnény. Opravnénost vyplyva z organiza¢niho zafazeni pracovnika
a popisu jeho pracovni &innosti.

Jakékoliv identifikované pokusy o ziskani dat neopravnénymi osobami je tfeba okamZzité
oznamit pfimo nadfizenému vedoucimu pracovnikovi.

Bezpecnost vazeb ISVS

Aktualné platna zdkonnéa ustanoveni pro oblast ISVS a jejich vazeb rozliSuje dva pfistupy
k zajisténi jejich bezpelnosti, které souviseji s roli ISVS. Bezpe€nostni pozadavky jsou
odvozeny od toho, zda je ISVS v roli poskytovatele sluzby nebo v roli pfijemce sluzby.

ISVS v roli poskytovatele sluzby

V pfipadé, Ze se na konkrétni ISVS Ufadu a jim poskytované sluzby vztahuje povinnost
atestace referen¢niho rozhrani podle provadéci vyhlasky (zakona o ISVS) €. 53/2007 Sb.
o referenénim rozhrani, pak je bezpecnost této vazby a v ramci ni poskytovanych sluzeb
zajisténa povinnym atestem RR.

ISVS v roli pFijemce sluzby

V pfipadé, Ze je konkrétni ISVS vroli pfijemce sluzby poskytované informacnim
systémem vefejné spravy jiného spravce — typicky pfiklad je automatizovana datova
vyména mezi ISVS organu vefejné spravy (napf. uzemni samospravni celek) a ISVS SZR
(sprava zakladnich registrl), ktery poskytuje k ovéfeni referenéni data ze Zakladnich
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2.5.

registrl (vice viz dokumentace eGovernmentu, napt. na portalu MVCR), pak musi ISVS
v roli pfijemce splfiovat nasledujici bezpe&nostni pozadavky:

e akceptovat technickou specifikaci rozhrani a bezpe€nostni politiky poskytované
sluzby publikované pro tento Uc¢el v dokumentaci k poskytované sluzbé spravcem
ISVS poskytujiciho sluzby,

e zabezpeCit vhodnym autentizacnim procesem, ze jeho ISVS vramci vydani
Zadosti o vytvofeni vazby s ISVS poskytujicim sluzbu, komunikuje s autentickym
ISVS (zabranit podvrzeni identity),

e zajistit pfistup k pozadované sluzbé prostfednictvim funkcionality svého ISVS
pouze prislusné autentizovanym a autorizovanym uzivatelim,

e v pfipadé potieby realizovat v ramci této datové komunikace dalsi bezpe&nostni
opatfeni vydana bezpecénostnim spravcem informacéniho systému Gfadu.

Bezpecénost provozu ISVS v rezimu outsourcingu

Podle vyhl. & 529/2006 Sb. o DR ISVS, méa povinnost vypracovat bezpe&nostni politiku
ISVS také ten spravce ISVS, ktery neni jejich provozovatelem. V praxi se typicky jedna o
ISVS jejichz provoz je =zajiStovan dodavatelsky, napf. v hostingovém centru
specializovaného dodavatele apod. V takovém pfipadé je bezpecnost konkrétniho ISVS
dana zpravidla ustanovenimi o zabezpeceni jeho dat, dostupnosti jim poskytovanych
sluzeb a zabezpeceni jeho technickych a programovych prostfedk( ve smlouvé o Urovni
poskytovanych sluzeb (SLA), uzaviené mezi spravcem ISVS a jeho provozovatelem.

M&U CernosSice provozuje své ISVS vreZimu outsourcingu nasledujici informadni
systémy:

e webové stranky mésta a aplikaci registru oznameni vefejnych funkcionart podle
zakona 159/2006 Sb., o stfetu zajmd, - obé aplikace jsou umistény na
prostfedcich poskytovatele — Galileo Corporation, s.r.o. se kterym ma mésto
smluvné zajistény podminky provozu, zajiSténi bezpecnosti dat a uroven
poskytovanych sluzeb.

e Informacni systém méstské policie MP Manager - aplikace je umisténa na
prostfedcich poskytovatele — FT Technologies, a.s., se kterym ma mésto rovnéz
smluvné zajistény podminky provozu, zajisténi bezpeénosti dat a uroven
poskytovanych sluzeb.
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Reseni bezpeénostnich incidentt

Veskeré bezpecnostni incidenty v ramci ISVS jsou neprodlené feSeny bezpecnostnim
spravcem systému.

Reseni incidentu méa zpravidla nasledujici pribéh:

¢ |dentifikace bezpecnostniho incidentu.

Incident je ihned po jeho zjiténi nahlaSen telefonicky a potvrzen v pisemné
formé& (napf. e-mail) bezpe€nostnimu spravci systému.

¢ Analyza incidentu.

Bezpec€nostni spravce provede zjisténi pfesného rozsahu, a pokud je to mozné i
pfi€iny incidentu.
e Oznameni bezpecnostniho incidentu.

Po analyze rozsahu, pfi¢in a moznych dasledkl jsou na bezpeénostni udalost
stanovenym komunikacnim kanalem (prostfednictvim elektronické posty, intranet
Ufadu, popf. telefonicky) bezpe€nostnim spravcem systému upozornéni vsichni
nebo dotéeni uzivatelé IS, a soucasné je jim sdélen rozsah do€asnych omezeni
provozu informaéniho systému (pokud k nim v ddsledku incidentu dojde).

¢ Nouzovy rezim provozu ISVS.

Je-li to relevantni a vyzaduje-li to konkrétni situace (zejména potrva-li odstranéni
nasledkl incidentu del$i dobu), stanovi bezpecnostni spravce ve spolupraci se
spravcem systému a tajemnici Ufadu (v pfipadé potfeby také s vedoucimi
dot&enych utvart) nahradni nouzovy rezim provozu IS. Bezpecnostni spravce
systému a spravce systému vydaji potfebné pokyny pro nouzovy rezim provozu
ISVS platné az do jeho odvolani.

o Nasledky incidentu jsou odstranény.

Cely pribéh vcéetné feSeni je zaevidovan. Pokud byl stanoven nouzovy rezim
provozu IS, je tento po otestovani spravné funkénosti IS odvolan. Zaznamy o
pribéhu, dasledcich a FeSeni bezpecnostni udalosti musi byt uloZzeny a chranény
proti neautorizované manipulaci.

e Vyhodnoceni incidentu a pfijeti opatfeni.

Podle charakteru incidentu jsou vyvozeny disledky. Jedna se napfiklad o vznik
nového pozadavku na IS ufadu, ktery zabrani opakovani stejné, zménu Cdi
dopInéni internich smérnic ufadu, pouceni uzivatelt, pro¢ k incidentu doslo,
apod.

V pfipadé ohrozeni davérnosti dat v IS OVS je v obecném smyslu postupovano podle
platné legislativy CR, této Bezpecénostni politiky a dalSich relevantnich internich smérnic
Ufadu.

Bezpeénostni politika ISVS MéU Cernosice
strana 12 (celkem 15)



4.
4.1.

BP
DLP
DR ISVS

HW
IPS
IS
ISVS

ovs
OVM
RR
SLA

SW

4.2.

Vysvétleni pouzitych zkratek a pojmu

Zkratky

dokument Bezpecnostni politika ISVS,

data loss prevention — systém zachovani bezpecnosti pfi zachovani pfistupnosti
dlouhodobi Fizeni informacnich systému vefejné spravy (vice viz zakon o ISVS a jeho
provadéci vyhlasky),

hardware,

intrusion prevention system — systém pro prevenci pruniku do IS

informacni systém,

informacni systém vefejné spravy ve smyslu zakona o ISVS a jeho provadécich
predpisq,

organ verejné spravy,

organ verejné moci,

referen¢ni rozhrani,

service level agreement - dohoda o urovni poskytovanych sluzeb mezi dodavatelem
a zakaznikem.

software,

Pojmy

Outsourcing
¢innosti zajiStované externimi zdroji na zaklad smlouvy,
Referenéni rozhrani ISVS

viz zakon o ISVS, §2, pism. j): zpusobilost k realizaci vazeb ISVS sjinymi ISVS
prostfednictvim tzv. referenéniho rozhrani. Toto rozhrani je v ramci metodiky MVCR
definovano jako souhrn pravnich, technickych, organizaénich a jinych opatfeni
vytvarejicich jednotné integracni prostfedi inf. systémU vefejné spravy, které poskytuje
kvalitni soustavu spole¢nych sluzeb, vCetné sluzeb (viz nize) vymény opravnéné
vyzadovanych informaci mezi jednotlivymi SVS organu vefejné spravy,

Sluzba

¢innost informacniho systému uspokojujici dané pozadavky opravnéného subjektu
spojena s funkci informacniho systému; podle platné metodiky pro oblast RR od MVCR:
sluZzba je reakce (a €innost) informacniho systému na Zadost o sluzbu nebo informace,

Spravce ISVS

viz zakon o ISVS, §2, pism. c): spravcem ISVS je subjekt, urCujici podle tohoto zakona
ucel a prostfedky zpracovani informaci a za informacni systém odpovida,

SW infrastruktura

soubor softwarového vybaveni umozriujici pozadovanou funkénost ISVS; zejména se
jednao
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o systémovy software (operacni systémy a jejich soucasti, komunikaéni software,
databazové systémy, webové servery, middleware, zalohovaci softwarové
systémy atd.), dale o

e aplikacni software, jako jsou modularni informacni systémy, samostatné specialni
aplikace, kancelaiské programy, a

e komunikaéni a specialni software (sw v oblasti networking, webové sluzby atd.),
Vazba
viz zakon o ISVS, §2, pism. s): vazbou mezi ISVS je vzajemné nebo jednostranné

poskytovani sluzeb a informaci; pfislusna metodika MVCR pro ISVS upfesfiuje, Ze jde
0 automatizované vzajemné nebo jednostranné poskytovani sluzeb a informaci,

Zakon o ISVS

zakon ¢&. 365/2000 Sb., o informacénich systémech vefejné spravy a zméné nékterych
dal$ich zakon, ve znéni pozdéjSich predpisa.
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5.

Literatura, zdroje

e Zakon ¢. 365/2000 Sb. o ISVS a zméné nékterych dalSich zakonu, ve znéni
pozdéjSich predpis(.

e Vyhlaska €. 529/2006 Sb. o pozadavcich na strukturu a obsah informacni
koncepce a provozni dokumentace a o pozadavcich na Fizeni bezpec€nosti
a kvality ISVS (vyhladka o dlouhodobém Fizeni ISVS).

o Vyhlaska &. 53/2007 Sb. o technickych a funkénich néleZitostech uskutecfiovani
vazeb mezi ISVS prostfednictvim referenéniho rozhrani (vyhlaska o referenénim
rozhrani).

e Metodika MVCR vydana pro oblast ISVS, zvefejnéno na webu MVCR
http://www.mvcr.cz/metodicke-pokyny.aspx
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Atestacni stredisko pro ISVS

RELSIE spol. s r.0., Na Valentince 644/15, PRAHA 5, IC 62417339 DIC CZ62417339
Atestacni stfedisko pro ISVS, jako pfislusna soucast inspekéniho organu A-TEST, akreditovaného
u Ceského institutu pro akreditaci o.p.s., zfizeného spole¢nosti RELSIE spol. s r. o., ktera je
atestatnim stiediskem povéfenym k vykonu atestaci MVCR ve smyslu § 6 zidkona 365/2000 Sb.,

ve znéni pozdé&jsich predpisl, rozhodnutim &islo MV/66271-2/EG-2016 ze dne 29. dubna 2016,
vydavav souladu s metodickym pokynem I0-MP-365:

ATEST
reg. €islo: 01-20161201

ORGANIZACE: Mésto Cernosice
REGISTROVANE SiDLO: Riegrova 1209, 252 28 Gernosice

ATEST VYDAN DNE: 6. 12. 2016
PLATNOST ATESTU DO: 30. 11. 2021
PLATNOST PRODLOUZENA DO: —
STUPEN HODNOCENI: Spliiuje

ROzSAH ATESTACE

Stanoveni shody dlouhodobého fizeni informaénich systému verejné spravy
s pozadavky zakona 365/2000 Sb., ve znéni pozdéjsich predpis(, a provadéci
vyhlasky 529/2006 Sb., ve znéni pozdéjsich predpist k tomuto zakonu.

Tento atest osvédcuje shodu
v rozsahu atestace.

Platnost tohoto atestu je stanovena v souladu se zdkonem 365/2000 Sb.,
veznénipozdéjSichptedpisi. ’
ProtitomutorozhodnutijemoZnéseodvolatktediteliInspekénihoorganu
A-TEST.

Ing. Martin Dudek
feditel atestacniho stfediska pro ISVS

i
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